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La preocupacion por la seguridad de la informacion aumenta ano tras ano en los hogares
espanoles. En el segundo semestre de 2016 (Kaspersky Lab, 2017), en Espana aumento el
numero de intermautas preocupados por la ciberseguridad, pasando del 28% al 39%. Ante
este dato cada vez son mds los usuarios de Internet que adoptan medidas de proteccion

contra las ciberamenazas.

Esta investigacion comienza analizando los principa-
les informes nacionales e internacionales en materia
de ciberseguridad, analizando las principales ame-
nazas y medidas de seguridad, utlizando fuentes de
datos secundarias publicas y privadas para, en los
epigrafes finales, explicita un conjunto de conclu-
siones y recomendaciones que puedan resultar de
utilidad en materia de seguridad en Internet.

La proteccién contra las ciberamenazas

El usuario final es uno de los factores clave en la seguri-
dad cibernética. Los expertos en seguridad informdtica
continlian aadvirtiendo sobre el peligro del uso de orde-
nadores e Infemet si no se siguen unas normas bdsicas
de seguridad. En definitiva, las conductas de riesgo de
los usuarios influyen en las amenazas potenciales que
afectan a los ordenadores (Herrero et al., 2017a). Tam-
bién algunos estudios han apuntado que la combina-
cién de uso intensivo de un smarfohone (feléfono inte-

ligente) con un bajo nivel de apoyo social se relaciona
de manera positiva y significativa con la existencia de
malware y con niveles mds altos de actitudes de riesgo
hacia el uso del smarfohone (Herrero et al., 2017b).

En 2016, el 64% de la poblacidn de Espana ya utilizo-
ba algin tipo de soffware de seguridad (anti-virus, an-
ti-spam, firewall, etc.) con el objetivo de proteger los do-
tos privados y el ordenador personal (Instituto Nacional de
Estadistica, 2016), cifra que se incrementd en 2,4 puntos
porcentuales respecto a 2015. Ademds, el 71,6% de los
ciudadanos espanoles que han utilizado Intemet durante
el Uttimo ano actualizaron en 2016 sus productos de se-
guridad informdtica (antivirus o programas de defeccion
de espias), lo que pone de manifiesto que los espanoles
estdn cada vez mds preocupados por la seguridad, ya
que este indicador también se incrementd en 2,8 puntos
porcentuales respecto al ano 2015.

Adicionalmente, el 17,3% de los ciudadanos es-
panoles que se han conectado a Intemet en 2016
afirnan que estan muy preocupados por el hecho
de que sus actividades sean monitorizadas. Casi
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GRAFICO 1
INDIVIDUOS QUE HAN USADO INTERNET EN LOS ULTIMOS 12 MESES POR GRADO DE PREOCUPACION
RESPECTO A QUE SUS ACTIVIDADES ONLINE SEAN MONITORIZADAS (%)
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Fuente: Elaboraciéon propia con datos INE 2016

GRAFICO2
INDIVIDUOS QUE HAN USADO INTERNET EN LOS ULTIMOS 12 MESES QUE UTILIZAN
UN SOFTWARE ANTI-RASTREO (%)
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Fuente: Elaboracion propia con datos INE 2016

la mitad de los individuos (43,8%) se muestra algo
preocupado por ello, mientras que el 38,8% siente
indiferencia 0 muy poca preocupacion por que sus
actividades en la red sean monitorizadas (Grdfico
1). Sin embargo, y aunque mds de la mitad de los
espanoles estd algo o muy preocupado por la se-
guridad, el 67,5% de los internautas no tiene ningln
software anti-rastreo. S6lo un 13,8% de los intemau-
tas cuenta con uno de estos programas (Grafico 2).

A pesar de la mayor concienciacién y del pro-
gresivo aumento de medidas de seguridad en |os

hogares espanoles, aun se detectan ciertas ca-
rencias. Segun el indice Kaspersky Cibersecurity, el
61% de los usuarios espanoles afirma que no cree
poder llegar a ser objetivo para los cibercriminales,
el 38% no cuenta con soluciones de profeccion
en todos los dispositivos conectados, vy el 27% re-
conoce haber sido victima de alguna ciberame-
naza en los Ultimos meses (Grdfico 3). En cuanto
a la fipologia de amenazas concretas, destacan
el malware (18%), las cuentas pirateadas (6%), el
ransomware (5%), los dispositivos hackeados (4%)
y los datos filtrados (3%).
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GRAFICO 3
USUARIOS DESPREOCUPADOS, DESPROTEGIDOS Y DAMNIFICADOS EN ESPANA EN EL SEGUNDO SEMESTRE
DE 2016 (%)
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Fuente: Elaboracion propia con datos del indice Kaspersky Cibersecurity 2017

GRAFICO 4
INDIVIDUOS QUE HAN USADO INTERNET EN LOS ULTIMOS 12 MESES POR ACCIONES REALIZADAS PARA
GESTIONAR EL ACCESO A LA INFORMACION PERSONAL EN INTERNET (%)
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Una de las actividades mds habituales para los usua-
rios espanoles es la de facilitar sus datos o cualquier in-
formacion personal a fravés de la Red. De entre todas
las acciones existentes para gestionar el acceso a la
informacién personal en Infemet, denegar el permiso
del uso de la informacién personal para fines publici-
tarios es realizada por el 51,6% de los internautas. A
continuacion se sittian el hecho de comprobar que el
sitio web donde se necesitd proporcionar informacion
personal era seguro (50,4%) y la accion de limitar el
acceso al perfil o contenido en redes sociales (49,6%).
Ademds, el 39,6% de los individuos que usan Intemet

restringen el acceso a su ubicacion geogrdfica y el
36% lee la politica de privacidad de los sitios web an-
tes de proporcionar informacion personal. Finalmente,
los usuarios que piden a los sitios web el acceso a la
informaciéon que poseen para actualizara o eliminarla
son solamente el 16,9% (Grdfico 4).

El 73,5% de los intemautas han suministrado a fravés
de la Red algun tipo de informacion personal en los Ul-
fimos 12 meses. En cuanto al tipo de informacion per-
sonal, destacan los datos personales (nombre, fecha
de nacimiento, nimero del documento de identidad,
etc.) con un 65,7% de intermautas. Muy cerca se situa
la informacién de contacto (direcciéon, nimero de
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GRAFICO 5
INDIVIDUOS QUE HAN USADO INTERNET EN LOS ULTIMOS 12 MESES POR TIPO DE INFORMACION PERSO-
NAL SUMINISTRADA (%)
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feléfono, mail, etc.) con el 65,4%. Del mismo modo,
el 45,2% de los usuarios de Infernet en Espana pro-
porciona informacion relacionada con el detalle del
pago (NUmero de tarjeta de crédito o cuenta banca-
ria). Finalmente, el 31,5% de estos individuos suministra
ofro tipo de informacion (fotos personales, ubicacion
actual, informacion relativa a la salud, etc.) (Grdfico 5).

Es importante resaltar que los ciudadanos espanoles
estdn cada vez mdas concienciados con el rastro que
deja su navegacion por Intemet y cada vez estdn mds
familiarizados con términos como el de «cookies». De
hecho, en 2016 el 62,9% de los internautas espanoles
salbian gque las cookies pueden ser usadas para frazar
los movimientos de una persona en Internet con el fin
de obtener un perfil de cada usuario y proporcionarle
publicidad adaptada o personadlizada. Este dato au-
mentd 10,9 puntos porcentuales respecto a 2015. En
esta misma linea, el 31% de los infernautas espanoles
han cambiado alguna vez la configuracion de su na-
vegador de Infemet con el fin de prevenir y limitar la
cantidad de cookies en su ordenador.

El CCN-CERT es la capacidad de respuesta a incidentes
de seguridad de la informacion del Centro Criptoldgico
Nacional. Este sewicio se cred a finales del ano 2006
como Equipo de Respuesta ante Emergencias Informa-
ficas (CERT, del inglés Computer Emergency Response
Team) gubemamental espanal y su principal objetivo es
confribuir a la mejora del nivel de seguridad de los siste-
mas de informacion de las tres administraciones publi-
cas existentes en Espana (central, autondmica y local).

En Espana se observa que en 2016 aumentd el nimero
de atagques contra los sistemas de informacion de las
Administraciones PUblicas. Entre ellos destacan el incre-

mento constante de las amenazas y ataques, la intru-
sidn en todo tipo de dispositivos, con especial hincapié
en los equipos Mdviles con un grado de profeccion mu-
cho menor, el robo, el sabotaje o la infecciéon a fravés
de correo electrdnico, pdginas web o redes sociales. En
este sentido, el impacto econdmico, los perjuicios a la
reputacion o a la privacidad de empresas, administro-
ciones y ciudadania, y la extorsion a fravés de medios
fecnolégicos siguen siendo un importante vector de
afeccidn para gobiemos, emipresas y ciudadanos.

Tampoco hay que perder de vista la utiizacion de la
amenaza terrorista que se beneficia de las oportunido-
des que les brinda el ciberespacio para, por un lado,
redlizar actividades de propaganda, comunicaciones
internas, formaciéon y adoctinamiento, financiacion,
reclutamiento y obfencidon de informacion y, por otro,
para llevar a cabo ataques contra sistemas informdticos
de infraestructuras criticas o contra otros sistemas cuya
vulneracion suponga una alferacion del nomnal funcio-
namiento de nuestra sociedad. Muchas de estas ame-
nazas hacen uso de la web profunda (deep web) y de
redes como TOR (The Onion Router) gque contindan sien-
do facilitadoras de un amplio abanico de actividades
delictivas y estdn cobrando una enorme importancia
como medio donde imperan actividades englobadas
en el marco del mercado negro. Asi pues, de acuerdo
con el gréfico 6, el nimero de incidentes gestionados
por el CCN-CERT ascendié a 21.000 en el aho 2016,
un 15,2% mds respecto a 2015, y 10 veces superior a
la registrada en 2011 (1.914 incidentes) (Ministerio de la
Presidencia, 2016).

El nimero de incidentes gestionados por los equipos de
respuesta ante incidentes de seguridad de la informa-
cion (CERT) nacionales en 2016 se muestra en sintonia
con la tendencia infernacional alcista. Es en el sector
de los operadores estratégicos de la industria, incluyen-
do los infraestructuras criticas, en el que el aumento se
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GRAFICO 6
EVOLUCION DEL NUMERO DE INCIDENTES GESTIONADOS POR EL CCN-CERT (2009-2016)
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muestra mds relevante, con cifras que triplican las de
anos precedentes.

El proceso de digitalizacion de los servicios y de la
economia, en general, implica importantes retos
gue conciernen a diferentes elementos del ecosiste-
ma digital. De entre los usuarios, las empresas suelen
tener una mayor capacidad para afrontar estos re-
tos ya que disponen de mds recursos y suelen contar
con especialistas en tecnologias de la informacion,
motivo por el que el internauta individual se puede
considerar la parte mds débil de este ecosistema. En
esta seccion se analiza la percepcion de los usuarios
ante la seguridad, las amenazas que se presentan
hoy y las medidas que los usuarios toman ante esta
situacion.

Segun el estudio realizado por Fundacion Telefé-
nica en 2015 para conocer la percepcion de los
usuarios ante estos aspectos, los usuarios califican
en una escala entre 0 y 10 su coincidencia con
respecto a diferentes afirmaciones sobre privaci-
dad: el 82,8% reconoce este tema como de gran
importancia (valoran este aspecto entre 7 y 10), y
mds de la mitad, el 56,3%, lo valoran con la nota
mdaxima. También el 10 es la puntuacion mds co-
mun cuando se pregunta a los intermautas acerca
de si deberia ser posible identificar y borrar los datos
personales de Internet, si asi lo deseq, y si deberia
ser posible mover los datos a otfra plataforma o red
social, con un 66,7% y un 39%, respectivamente.
Ampliando este rango a las calificaciones entre 7
y 10, que indican un sentir muy favorable con res-
pecto al enunciado, se observa que estas cifras su-

bben hasta el 85,2% en el primer caso y al 62,2% en
el segundo (Grdfico 7).

La informacién que los usuarios califican de per-
sonal y gque no les gustaria que escapara de su
control es muy variada, poniéndose de manifiesto
que las mujeres dan a la privacidad una mayor
importancia. Asi, al 71,3% de los hombres y al 83%
de las mujeres les preocupa mucho que fotogra-
fias y videos personales escapen de su control (va-
loracion entre 7 y 10); al 79,6% de los hombres
y al 87,2% de las mujeres que se escapen datos
personales; al 60,8% de los hombres y al 74,1%
de las mujeres que lo haga el historial de busque-
das; y al 58,4% de los hombres y al 71,9% de las
mujeres, el historial de navegacion (Grdfico 8). En
tfodos los casos hay una diferencia de mds de 10
puntos porcentuales para la mayoria de los fipos
de informacién a favor de las mujeres, lo que refle-
ja su mayor preocupacion. Este comportamiento
también se observa en las familias que tienen hijos
pequenos, o que demuestra que también poseen
una sensibilidad especial con todos los aspectos
relacionados con la privacidad.

En la actualidad existe un debate sobre la posibili-
dad de ceder datos personales a cambio de bene-
ficios, ya sean en forma de dinero o mediante ofer-
tas personalizadas de productos. De esta forma, el
usuario se puede plantear ceder sus datos a cambio
de recibir parte de los beneficios que las empresas
consiguen por el uso de dichos datos. No obstan-
te, a pesar de que la idea parece positiva para los
intereses de los usuarios (Mds aun cuando en la ac-
tualidad la mayoria cede sus datos sin recibir ningun
tipo de compensacion por ello), las cifras muestran
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gue la mayoria de la poblacién no estd de acuer-
do con ceder parte de la privacidad a cambio de
ofertas personalizadas o dinero. De acuerdo con o
expresado en el grdfico 9, solamente un 12,5% estd
muy de acuerdo con ceder sus datos a cambio de
recibir ofertas personalizadas, un 8,5% en caso de
familias con ninos pequenos y un 6,4% los cederian
por dinero.

Los datos analizados ponen de relieve que los usuarios
presentan una actitud de preocupacion e interés ante
estos temas, aungque en muchas ocasiones No son
capaces de identificar cudles son los peligros vy, por
fanto, no sabben cdmo enfrentarse a ellos. Una primera
medida en este senfido debe estar orientada a co-
nocer cémo el malware llega hasta nuestros sistemas,
lo que deberd condicionar nuestro comportamiento;
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) GRAFICO 9
INTERES POR CEDER DATOS A CAMBIO DE BENEFICIOS (% INTERNAUTAS)
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por ejemplo, no seguir cadenas de coreos, utilizar sof-
tware de fuentes seguras, fener cuidado al introducir
USB de terceras personas, efc., pues es necesario tener
en cuenta que los medios de distribucion de software
danino son cada vez mds varados.

A esta situacion ha de anadirse que la naturaleza y los
objetivos de los ataques cibeméticos han ido cam-
biando con el tiempo. Por ejemplo, la mayoria de los
usuarios piensa que los atacantes buscan informacion
sobre ellos, ya sea personal o relativa a claves de ac-
ceso. No obstante, en muchas ocasiones el objetivo
de los atacantes es acceder a los recursos del usuario,
como aprovechar el poder de procesamiento para
redlizar tareas que requieran gran poder de computa-
cion, o redlizar mineria de criptomonedas (bifcoin mi-
ning). Ofro ejemplo seria acceder a su ancho de ban-
da para que su sistema actie como un zombi dentro
de una «botnet» y poder redlizar ataques masivos.

Es posible también que el usuario considere que no
fiene ninguna informacién relevante que pueda ser
utiizada por delincuentes, 10 que suele ser una per-
cepcién falsa, ya que los atacantes pueden querer
acceder alos libretas de contactos para realizar spam
masivo personalizado y atacar a terceras personas, o
bloguear el ordenador y pedir un rescate por recupe-
rar la informacion, pues aungue la informaciéon no sea
de valor para terceras personas, si lo es para el propio
usuario.

Los robos mds importantes de informacion pueden
afectar a tres tipos de aspectos:

e Econdmico: si roban las contrasenas o tienen acce-
SO a sistemas online (bancos, PayPal, bitcoins, etc.).

e Ludico: pérdida de fotografias, acceso a infor-
macion sensible como repositorios en la nube,
etc.

* De imagen: robo de cuentas de redes socia-
les, pudiendo llegar a suplantar la identfidad y
danarla.

Es necesario que los usuarios sean conscientes de
las nuevas normas de juego que imponen Intemnet
y las nuevas tecnologias, y conozcan tanto los me-
canismos mds importantes que utilizan los atacantes
como cudles de nuestras identidades pueden ser
interesantes para ellos.

Medidas relacionadas con privacidad y seguridad
adoptadas por los usuarios

La situacion analizada muestra cémo el nimero y
las caracteristicas de las amenazas han ido evolu-
cionando con respecto a hace unos anos, cuando
Inferet no era tan habitual y, ademds, no existian
tecnologias como la computacién en la nube o 1os
smarfphones. Se observa que el entorno tecnold-
gico ha cambiado sustancialmente en los Ultimos
anos, la digitalizacion ha llegado a précticamente
todos los servicios y se ha pasado de una comunica-
cion esporddica a estar continuamente conectados
con el entorno.

Se trata pues de una situacion completamente dife-
rente a la que existia hace unos anos, y que deberia
suponer una fransformacion completa de las medi-
das y actitudes que los usuarios adoptaran en refe-
rencia a la privacidad y seguridad en su mundo digi-
tal. No obstante, segun se desprende de la encuesta
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GRAFICO 10
MEDIDAS PARA PROTEGER LA PRIVACIDAD ADOPTADAS POR LOS INTERNAUTAS (% USUARIOS)
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Fuente: Elaboracion propia. Datos de Fundacion Telefénica 2015

GRAFICO 11
EVOLUCION DE LOS MALWARE EN LOS ULTIMOS 10 ANOS (N° DE MALWARES EXISTENTES)
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de hdbitos realizada por Fundacion Telefonica, estas
nuevas circunstancias no estan siendo interiorizadas
por los usuarios, gue en su mayoria siguen confiando
en los antivirus como formula preferida para prote-
ger su privacidad.

En el grdfico 10 se observa que la mayoria de estas
medidas delegan la proteccién de su privacidad en
poseer software especializado, como antivirus o fil-
fros de anuncios, en lugar de medidas activas como
cambios en los hdbitos. La excepcion mds resenable
de comportamiento activo con respecto a la seguri-
dad es desconectar o tapar la welbcam, hdbito que
llega al 43% de los internautas, y alcanza al 45,7%
en el caso de las mujeres y el 54,4% entre los jovenes
entre 20 y 24 anos. También se deduce que existe
una cierta inercia en los comportamientos con res-
pecto a la seguridad y que fodavia la mayoria de la

poblacion internauta mantiene los hdbitos que tenia
en la época en gque la conexidon a Internet era mdas
puntual y las tecnologias estaban mds restringidas
a actividades muy concretas. Se hace imprescindi-
ble, por tanto, una actividad de concienciacion y
formacioén sobre los peligros que se plantean y qué
comportamientos podrian evitarlos.

EL MALWARE ANIVELMUNDIAL

El malware es un tipo de software que tienen como
principal objetivo infiltrarse en un sistema de infor-
macién sin el permiso del propietario con la in-
tencién de danarlo. La evolucion de los diferentes
malware existentes ha sido exponencial en los Ulti-
mos anos, como pone de relieve el grdfico 11 que
muestra que en 2007 apenas existian 8,7 millones
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GRAFICO 12
TIPOS DE MALWARE (%)
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de malware. En cambio, dicha cifra ha crecido
hasta los 578,7 millones en casi 10 anos, lo que re-
presenta una enorme progresion (IT Security Report,
2016).

Entre todos los tipos de malware existentes, los virus
son los mds frecuentes representando casi la mitad
de todos los malware (49,2%). Este tipo de malwa-
re tiene dos caracteristicas particulares: actiua de
forma transparente al usuario y tiene la capacidad
de reproducirse asi mismo. Los virus pueden intro-
ducirse en un ordenador a través de otro dispositivo
infectado, a través de medios extraibles (CD, DVD,
USB, etc.) o tfravés de una red (local o Internet).

El segundo tipo de malware mas frecuente es el
froyano, que abarca el 32,5% de todos los malwa-
re detectados. El tfroyano, a diferencia de otros
malware, no puede reproducirse por si mismo e in-
fectar archivos. Normalmente se encuentra en for-
ma de archivo ejecutable (.exe o .com)y no suele
contener ningun elemento mds, a excepciéon del
froyano. Adicionalmente, los gusanos engloban el
11,6% de todos los malware localizados. Los gusa-
nos son un malware que se reproduce a través de
una red y, a diferencia de los virus (Que necesitan
del archivo infectado para ser copiados y replicar-
se), el gusano se propaga activamente enviando
copias de si mismo a través de una red local o
Internet, a través de la comunicacion por correo
electronico o, incluso, aprovechando errores de se-
guridad del sistema operativo.

Poco a poco otros malware como los scripts (4,3%)
y las backdoors (0,9%) van incrementando su pre-
sencia. De entre todos ellos destaca el ransomware
(0,9%), un malware novedoso que se encarga de
infectar el equipo de un usuario proporcionando al
ciberdelincuente la capacidad de bloguearlo des-
de una ubicacion remota y cifrar los archivos esca-
moteando el control de tfoda la informacion y da-

tos almacenados. Para desbloquearlo el malware
lanza una ventana emergente en la que se solicita
el pago de un rescate. El gradfico 12 refleja la distri-
bucidn de los diferentes tipos de malware en 2016.

No obstante, de entre todos los malware que han
aparecido en el primer trimestre de 2016, el 66,8%
son troyanos, seguidos de 1os virus (16%) y los gusa-
nos (11%). El resto de malware tiene una incidencia
mucho mds pequena, acumulando el 6,2% de los
malware surgidos en el primer trimestre de 2016 (In-
forme Pandalabs, 2016).

A nivel de sistemas operativos, el 86,3% de los
malware detectados se encuentran en el sistema
operativo Windows, mientras que Android es el se-
gundo sistema operativo mds infectado (7,5%). Tan
solo el 0,1% de los malware se encuentran en los
dispositivos cuyo sistema operativo es MacOS, se-
gun se refleja en el grafico 13 (IT Security Report,
2016).

Si se tiene en cuenta el sector de actividad econé-
mica, la mayor parte de los malware detectados
afectan a dispositivos que tienen relacion con el
sector servicios (65,6%), seguido del sector comer-
cio (13,6%) y el sector financiero, seguros e inmobi-
liarias (10,8%). También se encuentran afectados,
aungue en menor medida, los sectores de Admi-
nistracion Publica (5,6%). fabricacion (2,3%), trans-
porte y servicios publicos (2%), y construccion (1%),
segun se refleja en el grafico 14,

El andlisis a nivel global pone de manifiesto que
China es el pais que ha experimentado mds infec-
ciones de cualquier tipo de malware durante el pri-
mer trimestre de 2016, con un 51,4% de ordenado-
res infectados, al que siguen Turquia y Taiwdn con
un 48% vy 41,2% de equipos infectados, respectiva-
mente. El resto de paises con mayor infeccion de
malware en el primer trimestre de 2016 son Ecua-
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dor (39,6%), Guatemala (38%), Rusia (38%), México
(36,3%), Perl (36%), Polonia (35,6%) vy Brasil (34%).
con porcentajes similares (Grdfico 15).

En el polo opuesto, es decir, entre los diez paises que
presentan un menor indice de infeccién de malware
a principios del ano 2016, se encuentran principal-
mente los paises europeos. Suecia (19,8%), Noruega
(20,3%) y Finlandia (20,5%) registran el menor indice
de infeccién de malware a nivel mundial, seguidos
de Suiza (21,4%), Beélgica (22,9%), Alemania (23,6%)
y Reino Unido (23,6%). Japdn es el primer pais no

europeo que aparece en el ranking con una tasa de
infeccion del 25%. Cierran este grupo de paises Di-
namarca (25,4%) y Paises Bajos (26.2%) (Grdfico 16).

PwC (2016) pone de manifiesto que las ciberamena-
ZAs que Nos acechan son muy relevantes y cuentan
con grandes infraestructuras, métodos y tecnologia
para sus fines. La mayor parte de la actividad que
se desarrolla a nivel de paises y ciudadanos se cen-
fra en la defensa y proteccion, pero es necesario
ampliar el espectro de actuacion, principalmente
mediante la anticipacion y la prevencion del impac-
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GRAFICO 15
PAISES CON MAYOR iNDICE DE INFECCION DE MALWARE EN EL PRIMER TRIMESTRE DE 2016 (%)
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GRAFICO 16
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to de las ciberamenazas. Para ello se requiere un
mayor dmbito de actuacién y adoptar un enfoque
global en vez de protegerse solamente a nivel local.
Pero hay que tener presente que el reconocimiento
es un paso fundamental para lanzar un ciberatague
y, en esta fase, los adversarios buscan infraestructu-
ras de Intemet vulnerables o debilidades en la red
que les permitan obtener acceso a los ordenadores
de los usuarios y, en Ultima instancia, infiltrarse en las
organizaciones.

Los archivos binarios sospechosos de Windows que
contienen amenazas, como spyware y aaware, y
las aplicaciones potencialmente indeseadas (PUA),
como las extensiones maliciosas del navegador, en-
cabezaron la lista de métodos de atague en la web
en 2016 por un margen considerable. A continua-
ciéon se encuentran las estafas de Facebook, que

incluyen ofertas y contenido multimedia falsos, junto
con estafas de encuestas. La continua importancia
de las estafas de Facebook en las listas anuales y se-
mestrales del malware observado con mds frecuen-
cia pone de relieve el papel fundamental que tiene
la ingenieria social en los ciberataques. Facebook
cuenta con casi 1.800 millones de usuarios activos
en todo el mundo, por lo que constituye un territo-
rio de actuaciéon légico para los ciberdelincuentes
y ofros agentes que buscan enganar a los usuarios.

Las infecciones del navegador pueden exponer a
los usuarios a publicidad maliciosa (malvertising) que
se utiliza para configurar el ransomware y otras cam-
panas de malware. Los investigadores de amenazas
de Cisco advierten que el adware madlicioso, que
incluye inyectores de anuncios, secuestradores de
las configuraciones del navegador, utilidades y des-
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’ GRAFICO 17
NUMERO DE BLOQUEQOS DE IP POR PAIS (12/2015 A 11/2016)
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Fuente: Elaboracion propia con datos del Grupo de investigacion de Seguridad de CISCO

: GRAFICO 18
FUENTES DE SPAM POR PAISES EN EL MUNDO EN 2016 (% SOBRE TOTAL DE SPAM)
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Fuente: Elaboracion propia con datos de Kasperky Lab 2016

cargadores, es un problema cada vez mayor. De
hecho, se han identificado infecciones de adware
en el 75% de las empresas que se han investigado
recientemente (Cisco, 2016).

Otros tipos de malware, como el abuso de iFrame y
JavasScript en el navegador, también se han diseha-
do para facilitar las infecciones en los navegadores.
Los troyanos (instaladores y descargadores) fambién
aparecen entre los cinco tipos de malware princi-
pales observados con mdas frecuencia, 1o que indi-
Ca que siguen siendo herramientas populares para
obtener un acceso inicial a los ordenadores de 10s
usuarios y a las redes organizativas. Ofra tendencia
que se debe vigilar es el altfo uso del malware que
tiene como objetivo a los usuarios de la platafor-
ma operativa Android. Los troyanos de Android han
avanzado sin parar en la lista de amenazas de la
cola corta durante los Ultimos dos afnos.

Cada vez mds amenazas buscan especifica-
mente los navegadores y los plug-ins 0 comple-
mentos vulnerables. Este cambio se corresponde
con una mayor dependencia de los adversarios
en el malware, ya que cada vez es mds dificil

abarcar un nUmero de usuarios a fravés de los
vectores de ataque en las webs tradicionales. El
mensaje para los usuarios individuales, 1o0s profe-
sionales de la seguridad y las empresas estd claro
para prevenir infecciones por malware: asegurar-
se de gue los navegadores estén protegidos y
desactivar o eliminar los plug-ins de navegador
innecesarios. Estas infecciones pueden derivar en
atagues mds significativos, complejos y costosos,
como las campanas de ransomware. Estos senci-
llos pasos pueden reducir considerablemente |a
exposicion a las amenazas basadas en las webs
mds comunes, asi como evitar que los adversa-
rios encuentren espacio operativo para llevar a
cabo la siguiente fase de la cadena de ataque:
la militarizacion.

Ofro frente de amenazas a nivel global se cen-
fra, segun Cisco, en el spam, que representa
aproximadamente dos tercios (65%) del volumen
total de correos electronicos. El volumen global
de spam estd aumentando, lo que se debe prin-
cipalmente a las grandes y exitosas bofnefs de
envio de spam como Necurs. De los datos dispo-
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) GRAFICO 19
RECEPTORES DE SPAM POR PAISES POR EN EL MUNDO EN 2016 (% SOBRE TOTAL DE SPAM)
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) GRAFICO 20
TAMANO DEL SPAM EN EL MUNDO EN 2016 (% SOBRE TOTAL DE SPAM)
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nibles se puede afiimar que aproximadamente
entre el 8% y el 10% del spam global observado
en 2016 puede categorizarse como malicioso.
Este hecho se confirma si se tiene en cuenta que
desde diciembre de 2015 a noviembre de 2016
se produjo un aumento significativo en el nimero
de blogueos de conexiones IP, tal y como se re-
fleja en el grafico 17.

El grafico 18 pone de manifiesto que el 12,4% del
spam proviene de Estados Unidos, principal ge-
nerador de spam. En segunda y tercera posiciéon
se encuentran Vietnam e India, que generan el
10,3% vy 6,2% de spam en el mundo, respectiva-
mente. A continuacion se encuentran cinco pai-
ses que producen un porcentaje similar de spam:
Brasil (5,5%), China (5,1%), Rusia (4,9%), Francia
(4.9%) y México (4,6%). El resto de paises que ge-
neran spam lo hacen en una proporcion inferior
al 3%, rango en el que se encuentra Espana que

se sitia en decimotercera posicion (1,6%), al mis-
mo nivel que Italia, Japdn y Corea.

Desde la perspectiva de la recepcién de spam,
Alemania es el principal pais receptor con el
18,9% del total de correos electronicos, seguido
de China (9.4%), Brasil (7,4%), Italia (6,7%), Reino
Unido (4,8%), Rusia (4,5%), Japdn (4,3%) y Esta-
dos Unidos (4%). El resto de paises recibe menos
del 4% del spam en el mundo, y Espana se situa
en undécima posicion con el 2% (Grafico 19).

Por Ultimo, es de interés resaltar el andlisis de esta
amenaza en funcién del tamano del fichero. El grd-
fico 20 pone de manifiesto que la gran mayoria de
los mensajes spam (81,9%) tienen un tamano entre
0y 2 kb; el 9,3% de los mensajes spam se concen-
fran en un tamano entre 2 y 20kb; el 7,7% de los
mensajes spam tienen un tamano entre 20 y 50kb;
y el 1,3% tienen un tamano superior a 50kb.
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TABLA 1
MARCO CONCEPTUAL DEL INDICE MUNDIAL DE CIBERSEGURIDAD (IMC)

Medidas juridicas

Legislacion penal

Reglamento y conformidad

Medidas técnicas

CERT/CIRST/CSIRT

Normas

Certificacion

Medidas organizativas

indice Mundial de

Ciberseguridad

Politica

Hoja de ruta para la gobernanza

Organismo responsable

Evaluacion comparativa nacional

(IMC)

Creacion de capacidades

Desarrollo de la normalizacion

Desarrollo laboral

Certificacion profesional

Certificacion del organismo

Cooperacion

Cooperacion interestatal

Cooperacidn entre organismos

Asociaciones enre los sectores publicos y privado

Cooperacion internacional

Fuente: Elaboracion propia a través del indice Mundial de Ciberseguridad y perfiles de ciberbienestar

Tras varios anos de estudio, la ABI Research ha pu-
blicado el primer indice Mundial de Ciberseguri-
dad (IMC) de cardcter anual (ABI Research, 2017).
El IMC tiene sus origenes en la Agenda sobre Ci-
berseguridad Global de la Union Inferacional de
Telecomunicaciones (UIT), y considera el nivel de
compromiso en cinco dmbitos: medidas juridicas,
medidas técnicas, medidas organizativas, crea-
cion de capacidades y cooperacion internacional
(Tabla 1). El resultado es un indice a nivel estatal y
una clasificaciéon mundial de la preparaciéon para
la ciberseguridad. Este indice no tiene la intenciéon
de determinar la eficacia ni el éxito de una medida
en particular, sino de comprobar la existencia de
estructuras nacionales para implementar y promo-
ver la ciberseguridad.

La tabla 2 refleja los valores del IMC para los 28
paises que conforman la Unidn Europea en la ac-
tualidad. Se observa que Alemania, Estonia y Reino
Unido son los paises con mayor puntuacion (0,71
puntos), mientras que Grecia (0,21 puntos), IManda

(0,21 puntos) y Eslovenia (0,18 puntos) son los pai-
ses europeos que ocupan las Ultimas posiciones.
Espana se sitta en la undécima posicion con 0,59
puntos, igual valoraciéon que Dinamarca y Francia, y
por encima de paises como ltalia, Bélgica y Luxem-
burgo, entre otros.

Un andlisis mdas detallado del IMC pone de mani-
fiesto que Espana obtiene la puntuacion mdas alta
(1 punto) en el indicador de medidas juridicas, por
delante de paises como Holanda, Suecia, ltalia y
Bélgica. Ademds, supera los 0,6 puntos en los indi-
cadores relativos a medidas técnicas (0,67 puntos),
medidas organizativas (0,63 puntos) y creacion de
capacidades (0,63 puntos). Sin embargo, presenta
una puntuacion muy baja en el indicador de coo-
peracion (0,25 puntos), en el que solamente supera
a Greciq, Ilanda y Eslovenia.

The Inclusive Internet §

The Inclusive Infernet es un informe elaborado por
The Economist que engloba diferentes indicadores
relacionados con la sociedad de la informacion en
el mundo a fravés de 75 paises. Este informe estd
compuesto por cuatro grandes categorias (dispo-
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) TABLA 2
INDICE MUNDIAL DE CIBERSEGURIDAD UE-28 (IMC)

Medidas Medidas Medidas Creacion de ”

juridicas técnicas  organizativas capacidades CocEErEcion LNE
1 Alemania 1,00 1,00 0,63 0,63 0,50 0,71
1 Estonia 1,00 0,67 1,00 0,50 0,50 0,71
1 Reino Unido 1,00 0,67 0,75 0,75 0,50 0,71
4 Austria 1,00 0,33 0,88 0,75 0,50 0,68
4 Hungria 1,00 0,67 0,75 0,63 0,50 0,68
4 Holanda 0,75 0,50 0,88 0,63 0,63 0,68
7 Letonia 1,00 0,67 0,75 0,50 0,50 0,65
7 Suecia 0,75 0,67 0,63 0,63 0,63 0,65
9 Finlandia 0,50 0,67 0,88 0,50 0,50 0,62
10 Eslovaquia 1,00 0,67 0,88 0,25 0,50 0,62
11 Dinamarca 1,00 0,67 0,88 0,50 0,50 0,59
11 Espaia 1,00 0,67 0,63 0,63 0,25 0,59
11 Francia 1,00 0,17 0,50 0,75 0,63 0,59
14 Italia 0,75 0,33 0,63 0,63 0,50 0,56
15 Polonia 1,00 0,33 0,63 0,63 0,25 0,53
16 | Rep. Checa 0.75 0,67 0,63 0,38 0,25 0,50
17 | Luxemburgo 0,75 0,33 0,50 0,38 0,25 0,47
17 Rumania 0,75 0,33 0,63 0,25 0,50 0,47
19 Bélgica 0,75 0,50 0,25 0,38 0,50 0,44
19 Bulgaria 0,75 0,67 0,50 0,38 0,50 0,44
19 Lituania 1,00 0,33 0,75 0,13 0,25 0,44
22 Croacia 0,75 0,67 0,25 0,38 0,25 0,41
23 Malta 0,75 0,50 0,25 0,25 0,25 0,35
24 Chipre 0,75 0,17 0,38 0,13 0,25 0,29
24 Portugal 0,75 0,50 0,13 0,13 0,25 0,29
26 Grecia 0,50 0,33 0,13 0,13 0,13 0,21
26 Irlanda 0,50 0,17 0,00 0,38 0,13 0,21
28 Eslovenia 0,50 0,33 0,00 0,13 0,13 0,18

Fuente: Elaboracion propia a través del indice Mundial de Ciberseguridad y perfiles de ciberbienestar.

nibilidad, competitividad, aplicabilidad y prepara-
cién) que, a su vez, se dividen en subcategorias
que incluyen diversos indicadores (The Economist,
2017).

Una de estas categorias, concretamente la prepa-
racion, incluye diversos indicadores relacionados
con la seguridad. El primero de ellos hace referencia
a la disponibilidad del CERT o del CSIRT (Computer
Security Incident Response) en los diferentes paises.
Estas herramientas son sistemas que se encargan de
gestionar las diferentes situaciones de emergencia
relacionadas con la ciberseguridad. Paises como
Espana, Alemania, Francia, Holanda, ltalia o Reino
Unido, entre ofros, disponen de estas herramientas.
No obstante, Turquia no posee ninguna heramienta
que pueda encargarse de situaciones de emergen-
cia relacionada con la ciberseguridad. De hecho,
segun datos de los Ministerios de Interior y de Indus-

fria de Espana, a través del Centro de Respuesta a
Incidentes Cibeméticos, Espana ha gestionado mds
de 105.800 incidentes relacionados con la seguri-
dad en la red durante 2016, de los que 479 aofecta-
ron a estructuras criticas de diferente grado, mds del
doble que en 2015.

El otro indicador que se expone en el informe son las
diferentes normas de privacidad que disponen los
paises analizados. Estas regulaciones hacen referen-
cia ala capacidad que tienen los paises en guardar
de manera segura todos los datos de personas que
se tframitan de manera online. Al igual que en el in-
dicador anterior, Espana, Alemania, Francia, Holan-
da, Italia y Reino Unido cuentan con una normativa
avanzada en esta materia. En cambio, Turquia no
cuenta con una normativa eficaz para evitar ata-
ques de ciberseguridad a los datos personales pro-
porcionados por sus habitantes.
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CONCLUSIONES Y RECOMENDACIONES ¢

A nivel general cada usuario de Intemet juega un pa-
pel en el mantenimiento de la integridad de la Red.
Las personas comprometen la seguridad general del
sistema al permitir, incluso inadvertidamente, que las
fuerzas delictivas accedan a sus cuentas o sus maqui-
nas (Shillair et al., 2015). Los usuarios espanoles estdn
cada vez mds preocupados por la seguridad y ano
fras ano las medidas de proteccidn contra las cibera-
menazas se amplian en los hogares espanoles. Espa-
Aa se encuentra en linea con los paises de su enforno
a la hora de contar con estructuras a nivel nacional
para implementar y promover la ciberseguridad.

Estd comprobado que las técnicas de phishing se
usan a menudo para obtener contrasenas de los
empleados y acceder a cuentas para robar fondos
(Dhamija, Tygar y Hearst, 2006). El malware se instala
subrepticiaomente en las computadoras de usuarios
gue no perciben el alto riesgo de descargar archi-
VOs O programas sin escanear (Workman, Bommer y
Straub, 2008). Las personas cuyas computadoras pa-
recen estar trabajando solo un poco Mmds lento de lo
normal No se dan cuenta de que estos dispositivos
pueden haberse convertido en bofnefs que pueden
ser utilizados por fuerzas extemnas (Leder, Wemer y
Martini, 2008). Los responsables politicos encuentran
problemdtico encontrar formas de comunicar la gra-
vedad de las amenazas y qué precauciones deben
seguirse.

El malware ha crecido de manera exponencial en los
Ultimos anos. Con el paso del tiempo las ciberame-
nazas evolucionan, se transforman y se propagan por
los dispositivos de particulares y empresas como si de
una enfermedad se tratase. Estos malware son cada
vez mds fuertes y daninos provocando perjuicios algu-
nas veces hasta ireparables. Es aqui donde la ciber-
seguridad toma el testigo y adquiere una importancia
hasta ahora nunca vista. Por si fuera poco, una oleo-
da de ataques ha sacudido gobiemos, empresas y
hogares por igual en los Ultimos meses. Estos ataques
se intensifican cada vez mds provocando danos irre-
parables y una importante pérdida de confianza por
parte de los usuarios. Por todo ello, los profesionales
de esta rama deben analizar y estudiar como ade-
lantarse a los hackers defendiéndose de todo fipo de
malware vy, sin duda, el sector de la ciberseguridad
serd un sector al alza que en los préximos anos alcan-
zard una importancia incontestable.

En los préoximos tiempos la ciberseguridad deberd in-
corporar nuevas practicas y tecnologias que actual-
mente son fendencia, como son la seguridad en |os
dispositivos moviles personales con usos profesionales
(BYOD), la seguridad en las infraestructuras criticas y la
seguridad en el Intemet de las Cosas.

La utilizaciéon de dispositivos moviles propios para ac-
ceder a los datos corporativos es una tendencia as-
cendente entre los trabajadores denominada bring
your own device (BYOD). El apogeo del BYOD es muy
beneficioso para las empresas debido al ahorro de

costes ya que cada empleado utiliza sus propios dis-
positivos para la realizacidon del trabajo, entre otras
cosas. No obstante, el BYOD manifiesta unos riesgos
importantes para las empresas debido a la sensibili-
dad de estos dispositivos ante potenciales ciberata-
ques. Es por ello gue las empresas y los trabajadores
deberdn esforzarse en aumentar las medidas de se-
guridad en las BYOD con el objetivo de disminuir el
numero de ataques que se puedan producir.

Las infraestructuras criticas (centrales y redes de ener-
gia, transportes, sistema financiero, hospitales, efc.)
son elementos esenciales de cualquier sociedad.
Estas infraestructuras son contfroladas por sistemas in-
formaticos, por lo que pueden recibir ciberataques en
cualquier momento con consecuencias desastrosas.
Por si fuera poco, estos sisternas de control industrial
estdn en el foco de atencidn por sus continuos proble-
mas de seguridad, debidos a su continua expansiony
a la escasa profeccion del software que los gestiona.
Actualmente, el Centro Nacional para la Proteccion
de Infraestructuras Criticas (CNPIC) es el organismo
que vela por la seguridad de dichas infraestructuras.

El concepto de Internet de las Cosas hace referencia
a la creciente inferconexion de objetos inteligentes
(electrodomésticos, sensores, dispositivos) a fravés
de Intemet. En su mayoria, este tipo de dispositivos
carecen de las medidas de seguridad adecuadas
permitiendo que los hackers monitoricen los datos y
pongan en peligro la integridad de los productos y
servicios. Con el auge de los Ciudades Infeligentes
(Smart Cities), basadas en Internet, es muy probable
gue a corto plazo puedan ocasionarse importantes
problemas de seguridad en estos dispositivos.

Como consecuencia de todo lo analizado se plan-
tean, a modo de consejos, un conjunto de actuo-
ciones que pueden servir para mejorar la seguridad
informdtica a nivel de usuario:

* Mantener actualizado el sofftware en todo mo-
mento. Cuando un desarrollador/fabricante pu-
blica un programa informdtico pueden apare-
cen fallos de seguridad. Estos fallos de seguridad,
denominados vulnerabilidades, son aprovecha-
dos por los cibercriminales para tratar de infec-
tar nuestro equipo con software malicioso con
el objetivo de robar nuestros datos, usar nuestro
equipo para su beneficio, etc. Es, por ello, que
resulta fundamental mantener una atencién
constante sobre las actualizaciones de nuestro
sistema operativo, asi como de aguellos progro-
mas que puedan implicar un agujero de seguri-
dad en caso de ser explotados por un atacante
O cualquier tipo de malware.

¢ Tener precaucion al usar equipos comparticos.
Cuando se utiliza un ordenador compartido convie-
ne tener en cuenta las siguientes recomendaciones:

*  No guardar los datos de acceso. Muchos si-
fios web (coreo online, redes sociales, etc.)
nos ofrecen la posibilidad de guardar nues-
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fra contrasena para no tener que teclearla
cada vez que entramos a una aplicacion.,
Se debe responder siempre «no» a este ofre-
cimiento, o proceder a desactivar la casilla
donde se ofrece dicha opcion.

Usar el modo «privado» siempre gue sed po-
sible. Hoy en dia los principales navegadores
web ofrecen un modo especial de nave-
gacion (Incoégnito en Chrome o InPrivate en
Internet Explorer, por ejemplo) con el que se
puede visitar paginas web sin dejar rastros, al
no guardar historial, cookies, datos de formu-
larios web, efc.

Comprobar gue se usa una conexion segurd.
La manera mds fécil de comprobar que es-
tfamos conectando a Infernet bajo el amparo
de una conexidn segura es aseguramos de
que en la barra de direcciones del navegador
aparecen las siglas "https’, en lugar del cldsico
‘hitp’ de las conexiones normales. Se frata de
una opcidn especialmente recomendable si
conectamos a Intemet mediante redes ino-
I&dmibricas o teléfonos modviles, ya que nuestras
confrasenas o datos bancarios podrian ser des-
cubiertos si N0 navegamos bajo el paraguas
de una conexién segura.

No utilizar confrasenas poco seguras. La contra-
sena no debe contener el nombre de usuario
de la cuenta o cualquier ofra informacion per-
sonal facil de averiguar (cumpleanos, nombres
de hijos, codnyuges...). Tampoco una serie de
letras dispuestas adyacentemente en el teclo-
do («gwerty») o siguiendo un orden aifalbético
0 numérico (123456, abcde...). No se deben
almacenar las confrasenas apuntadas en un
papel en un lugar publico y al alcance de los
demds, ni compartir las contrasenas en Intemet
(por correo electrénico), ni por teléfono. Por Utti-
mo, no se debe utilizar la opcidon de «Guardar
contrasena» que en ocasiones se ofrece para
evitar reinfroducida en cada conexion.

Tener cuidado con los correos No solicitados o
no deseados (spam). Muchos de los coreos
no solicitados 0 Nno deseados pueden conte-
ner malware, programas y codigos maliciosos
cuyo objetivo es infilrarse en un equipo infor-
mdttico sin el consentimiento del propietario. Se
puede reducir en nuestra bandeja de entrada
evitando los correos en cadena y no publican-
do nuestro e-mail completo en pdginas web
(los enlaces 'maitto” hacen que nuestro coreo
seq indexado en buscadores y se convierta en
una fuente de spam).

Analizar las descargas con un antivirus. Las des-
cargas de Intemet son una fuente de infeccion
ampliomente utilizada por los desarolladores
de malware. A través de codigos maliciosos
camuflados en ficheros que despiertan infte-
rés para el usuaro (como, por ejemplo, no-

vedades de software, archivos sobre nuevas
producciones cinematogrdficas o musicales,
etc.), los ciberdelincuentes logran el objetivo
de infectar el equipo informdtico de usuarios
pOCO precavidos.

* Redlizar copios de seguridad de ficheros y ar-
chivos. Por seguridad y  proteccion de foda la
informacion es mds que recomendable reali-
Zar una copia de respaldo de aquellos archi-
VOS gue no se quieren perder. La redlizacion de
copias de seguridad nos permitird disponer de
la informacién si nuestros equipos se infectan
de malware o si somos victimas de un atague
de ransomware.
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